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1. Bevezetés

Jelen dokumentum a Balaton-felvidéki Nemzeti Park Igazgatosag (tovabbiakban:
lgazgatésag) magas szintli Informatikai Biztonsagi Szabalyzata (a tovabbiakban: IBSZ),
amely tamaszkodik az ISO/IEC 27001:2013 nemzetkdzi szabvany kovetelményeire,
felépitése a szabvany felépitését kdveti.

A szabalyzat tartalmazza az Igazgatdésag szervezetére, bemutatdhelyére, telephelyére,
irodajara (tovabbiakban egységesen: szervezetére) érvényes informatikai biztonsagi
szabalyokat.

2. A dokumentum célja, hatalya

Jelen szabalyozas célja, hogy az lgazgatésagon belll a szervezeti sajatossagok
meghatarozta korlatok kozott egységes megkozelitéssel legyenek rogzitve az
informatikai biztonsaghoz kapcsol6dé szabalyozasok.

Az lIgazgatésag Informatikai Biztonsagi Szabalyzata az lIgazgatd jovahagyasaval és
alairasaval Iép életbe és visszavonasig érvényben marad.

A dokumentum aktualitasat, alkalmassagat, hatékonysagat minden nagyobb valtozaskor,
de legalabb évente az informatikus fellilvizsgalja és az értékelést az Igazgaté elé
terjeszti.

Az Informatikai Biztonsagi Szabalyzat hatalya kiterjed:

- az |Igazgatdésag valamennyi szervezeti egysége vagy munkavallaléja altal
munkavégzéssel kapcsolatban hasznalt, illetve a szervezeti egység adatait feldolgozo,
tarol6 vagy tovabbitd mindazon informatikai eszkdzdkre és berendezésekre
(szamitdégépek, nyomtatok, kilsd adattarold eszk6zok, aktiv haldzati elemek, elektronikus
adathordozok stb.) amelyeket a szervezet Gzemeltet;

- a szervezeti egység teruletén barmely okbdl hasznalt, mas személy vagy szervezet
tulajdonat képezd illetve vagyonkezelésében |évd informatikai eszkdzdkre és
berendezésekre, amennyiben ezek a szervezet halézataval vagy a szervezet altal
uzemeltetett informatikai eszkdzeivel adatkapcsolatot [étesitenek;

- a fenti kategoriak valamelyikébe tartozé informatikai eszk6zokdn hasznalt vagy tarolt
szoftverekre és adatokra (rendszerprogramok, alkalmazasok, adatbazisok stb.), ideértve
az uzemeld rendszerek adatain kivul az oktatasi, teszt és egyéb célra hasznalt adatokat
is;

- a fentiekben meghatarozott eszkdzokre és rendszerekre vonatkozé minden
dokumentaciora  (fejlesztési, szervezési, programozasi, uzemeltetési  stb.
dokumentumok), figgetlenul azok formatumatol (papir vagy elektronikus);
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- az lgazgatésag altal kezelt és Ulzemeltett eszkdzokdn tarolt adatok teljes korére,
felmerulésuktél, feldolgozasi és tarolasi helyuktdl fuggetlendal.

Az IBSZ terlileti hatalya kiterjed az Igazgatésag valamennyi objektumara, telephelyére,
illetve mikddési teruletére.

A dokumentum aktualitasat, alkalmassagat, hatékonysagat minden nagyobb valtozaskor,
jelentds sulya biztonsagi esemény bekovetkezésekor, kritikus biztonsagi kockazatok
felmerilése esetén, de legalabb évente az lgazgatdésag Jogi, Igazgatasi és Birtokugyi
Osztalya felUlvizsgalja és az értékelést az igazgato elé terjeszti.

Jelen szabalyzat elGirasait érvényesiteni kell az Igazgatésag szolgaltatasaival
kapcsolatban szerzédéses jogviszonyban allé kilsé partnerek, beszalliték, gazdasagi
tarsasagok, egyeéni vallalkozék és az altaluk, illetve a részikre a fenti terlleti hatalyon
belil munkatevékenységet végzé munkavallaléikra vonatkozdéan is (a tovabbiakban:
Kézremkodok).

Jelen szabalyzat hatalybalépésével egyidejiileg a Balaton-felvidéki Nemzeti Park
lgazgatésag 3076/2014. szam, nemzeti parki szintlii informatikai biztonsagi
szabalyzata hatalyat veszti.

3. Roviditések, meghatarozasok

Fogalom, rovidités Meghatarozas

Adatkezelés Az alkalmazott eljarastél flggetlenil az adatokon végzett
barmely mivelet vagy a miveletek 6sszessége, igy kilondsen
gyljtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznalasa, Ilekérdezése, tovabbitasa,
nyilvanossagra hozatala, dsszehangolasa vagy
Osszekapcsolasa, zarolasa, torlése és megsemmisitése,
valamint az adatok tovabbi felhasznalasanak megakadalyozasa,
fénykép-, hang- vagy képfelvétel készitése, valamint a személy
azonositasara alkalmas fizikai jellemzdk (pl. ujj- vagy
tenyérnyomat, DNS-minta, iriszkép) régzitése.

Adatkezel6 Adatkezelének mindsul az a természetes vagy jogi személy,
illetve jogi személyiséggel nem rendelkez8 szervezet, aki, vagy
amely 6nalléan vagy masokkal egyltt az adatok kezelésének
céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt
eszkozt) vonatkozé dontéseket meghozza és végrehaijtja, vagy
az altala megbizott adatfeldolgozoval végrehajtatja.
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Fogalom, rovidités Meghatarozas

Beléptetd rendszer

Belépteté rendszernek nevezzik azokat az elsédleges
intézkedéseket, amelyek a védett létesitménybe t6rténd belépést
a belépési jogosultsag ellendrzésével lehetéve teszik. A fizikai
védelem tekintetében a beléptetd rendszer elsé |épcsbje az
elektronikus beléptet6 rendszer, amely valamilyen jellemzd, vagy
jellemzék egylttes ellendrzésével a belépési jogosultsagot a
védett teruletre lehetdvé teszi.

Biztonsagi esemény

Nem kivant vagy nem vart egyedi esemény vagy
esemeénysorozat, amely az elektronikus informaciés rendszerben
kedvezdtlen valtozast vagy egy el6zbleg ismeretlen helyzetet
idéz eld, és amelynek hatasara az elektronikus informacios
rendszer altal hordozott informacié bizalmassaga, sértetlensége,
hitelessége, funkcionalitasa vagy rendelkezésre éllasa elvész,
illetve megsérul.

Emberi eroforras

biztonsag

Az informaciébiztonsag azon terllete, melynek célja a
munkatarsak altal kezelt informacié védelme, megdrzése
megfelel§ szabalyzatok megalkotasaval és érvényre juttatdsaval.

Fizikai biztonsag

Az informaciobiztonsag azon terllete, melynek célja az
informacié hordozéinak (pl. papir alapu dokumentumok,
adathordozok, szamitdégépek) védelme, megdrzése.

Ibtv.

Az allami és  Onkormanyzati szervek  elektronikus

informacidbiztonsagarol szol6 2013. évi L. torvény.

Informacidbiztonsag

Az informacié bizalmassaganak, és

rendelkezésre alldsanak megbrzése.

sértetlenségének

Informaciodbiztonsagi
iranyitasi rendszer
(MSz ISO/IEC
27001:2014 szerint)

Az atfogo iranyitasi rendszernek az a része, amely — egy, a
mikodési  kockazatokat figyelembe vevdé megkdzelitésen
alapulva — kialakitja, bevezeti, mikddteti, figyeli, atvizsgalja,
fenntartja és fejleszti az informaciovédelmet.

Informatikai biztonsag

Az informacidbiztonsagnak azon terllete, melynek célja az

informatikai rendszerekben elektronikusan tarolt informacié
megbrzése.
Infotv. Az informacios onrendelkezési jogrol es az
informaciészabadsagroél szélo 2011. évi CXII. térvény.
Jévahagyta: Kiadmanyozé: .. 3
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Fogalom, rovidités Meghatarozas

Mobil eszkoz Minden olyan mobil informatikai eszk6z, amely kdzpontilag
ellendrizhetd, azaz érvényesithetdk rajta az informatikai
rendszer kdzpontilag meghatarozott mikodési és konfiguracios
beallitasai (laptop/notebook, netbook, tablet, stb.).

NEIH Nemzeti Elektronikus Informaciébiztonsagi Hatdsag.
PAD Projekt Alapité Dokumentum.
Személyes adat Az Infotv. 3. § 2. pontja alapjan személyes adat az érintettel

kapcsolatba hozhatdo adat - kiléndsen az érintett neve,
azonosito jele, valamint egy vagy tobb fizikai, fiziologiai,
mentalis, gazdasagi, kulturalis vagy szocidlis azonossagara
jellemzé ismeret -, valamint az adatbdl levonhatd, az érintettre
vonatkozd kovetkeztetés. Az emberi hang, amennyiben az
természetes személlyel dsszefliggésbe hozhato, az Infé térvény
altal védett személyes adat.

4. Az informatikai biztonsagi szabalyozashoz kapcsolodé
dokumentumok

Az lgazgatésagnak rendelkeznie kell Informatikai Biztonsagi Szabalyzattal, és ehhez
szorosan kapcsoldédd szabalyozasi dokumentum rendszerrel. Ennek megfeleléen az
Igazgatdsagnak rendelkeznie kell az alabbi szabalyzatokkal, vagy az adott kérdéskort
szerepeltetni kell, jelen dokumentumban. A szabdlyzatok, amelyekre az Informatikai
Biztonsagi Szabalyzata hivatkozik, vagy tartalmazza azt:

Szabalyozasi teriilet Szabalyozas célja

Adathordozo kezelési szabalyzat | Formalis eljaras biztositasa a cserélhet6
adathordozok kezelésére a teljes
életciklusukra vonatkozdan.

Az informacidbiztonsaggal Az informaciobiztonsaggal foglalkozni kell a

kapcsolatos intézkedések a projektvezetésben - tekintet nélkal a

projektvezetési szabalyzatban projektek tipusara.

Beszerzési szabalyzat Biztositani kell, hogy az informaciobiztonsag
szerves része legyen az informacids
rendszereknek a teljes életciklus soran,
beleértve a rendszerek beszerzését is.

Jévahagyta: Kiadmanyozé: Ervényesség
Készitette: Gazdasagi Puskas Zoltan | Verzio: kezdete: Adatvédelmi mindsités:
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Szabalyozasi terulet Szabalyozas célja

4. Biztonsagi szabalyzat (fizikai Megelbzni a jogosulatlan fizikai hozzaférést,
biztonsagra vonatkozdan) karokozast és zavarast a szervezet
informacioi és informacio feldolgozé eszkdzei

vonatkozésaban.

> Eszk6zhasznalati szabalyzat Biztositani az informacio feldolgoz6 eszk6zok
helyes és biztonsagos lizemelését.

6. Fejlesztési szabalyzat Biztositani kell, hogy az informaciébiztonsag
szerves része legyen az informacios
rendszereknek a teljes életciklus soran,
beleértve a rendszerek fejlesztését is.

’- Felhasznaloi informatikai A felhasznaldk tajékoztatasa a mindennapi

biztonsagi utmutato munkajuk soran betartandd szabalyokrél. Az

IBSZ kivonata.

8. Halézathasznalati szabalyzat Minden halézati szolgaltatasra meg kell
hatarozni a biztonsagi mechanizmusokat, a
szolgaltatasi szinteket és a kezelési
kovetelményeket, és be kell épiteni a haldzati
szolgaltatasi megallapodasokba.

o Hozzaférés-feligyeleti szabalyzat | Biztositani a hozzaférést az arra jogosult
felhasznalok szamara, és megel6zni a
jogosulatlan hozzaférést a rendszerekhez és
szolgaltatasokhoz.

10. IBSZ (Informatikai Biztonsagi Az agazati szintl biztonsagi szabalyozashoz
Szabalyzat) az |lgazgatosagra (elen  dokumentum)  kapcsolédva a
vonatkozéan szervezeti szint( szabalyozas

megvaldsitasa.

11. Incidenskezelési szabalyzat Biztositani egy kovetkezetes és hatasos
(biztonsagi incidensre modot az informacidbiztonsagi incidensek
vonatkozoan) kezelésére, beleértve a biztonsagi

események és gyengeségek

kommunikacigjat is.

12. IT Uzemeltetési szabalyzat - Bizto:c,l't?ni az informacié .feldolgozé

eszkozok  helyes  és biztonsagos
Uzemeléseét;

- Biztositani, hogy az informaciok és az
informacié feldolgozd eszkdzdk védettek
legyenek a rosszindulatu szoftverek ellen

. Jovahagyta: Kladmanyozs: L Ervényesség . P
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Szabalyozasi terulet

Szabalyozas célja
(virusvédelem);
- Védekezni az adatvesztés ellen (mentés

szabalyozasa);

- Nyilvantartani az eseményeket, és
létrehozni bizonyitékokat  (naplézas
szabalyozasa);

- Biztositani az Uzemel§ rendszerek
sértetlenségét (telepités szabalyozasa);

- Megelézni a miszaki sebezhetéségek
kihasznalasat;

- Agazat specifikus szakrendszerek
Uzemeltetési szabalyozasa (lizemeltetési
szabalyozas).

13.

IT valtozaskezelési szabalyzat

Biztositani kell, hogy az informaciobiztonsag
szerves része legyen az informacios
rendszereknek a teljes életciklus soran,
beleértve a rendszerek fejlesztését is.

14.

Kockazatkezelési szabalyzat

Az lgazgatésagnak fel kell mérnie azokat a
kockazatokat, melyekkel foglalkozni kell
ahhoz, hogy:
= biztositsak az informdcidbiztonsag-
irdnyitasi rendszert6l elvart eredmények
elérhetGségét;

= megel6zzék vagy csdkkentsék a nem kivant
hatdsokat.

Az Igazgatésagnak szabalyoznia kell az ezen
kockazatokkal kapcsolatos tevékenységeket.

15.

Mobil és tavmunka biztonsagi
szabalyzat

Biztositani a tavmunka és a mobil eszk6zok
hasznalatanak biztonsagat.

16.

Munkakori leirasok Az egyes munkakdrokben elvart
informacidbiztonsagi felelésségek, feladatok.
Kinevezések/Munkaszerz6dések | Az munkavallalokkal kotendd szerzédéses
kiegészitése informatikai megallapodasoknak meg kell adniuk az
biztonsagi kdvetelményekkel informacidbiztonsagra vonatkozé
felel6ésségeket mind a munkavallalok, mind a
munkaltaté oldalarol.
18 . s - .
Mikodésfolytonossagi terv (BCP) | Az Igazgatésagnak olyan folyamatokat,
Jévahagyta: Kiadmanyozo6: Ervényesség
Készitette: Gazdasagi Puskas Zoltan | Verzio: kezdete: Adatvédelmi mindsités:
5 igazgato f 5 i 5
BfNPI Igazgaté- gazg v1.01 2017.12.08. Alap biztonsagi osztaly
helyettes
A dokumentum elérhetésége (atvonal): H/Ko6zérdekii/IBSZ Ugyiratszam: 884/2017.
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Szabalyozasi terulet

Szabalyozas célja

eljarasokat és intézkedéseket kell

létrehoznia, dokumentalnia, bevezetnie és
fenntartania, amelyek biztositjak a mikodés
folytonossaganak  elvart  szintjet  egy
kedvezbtlen helyzetben.

19.

Selejtezési szabalyzat

Biztositani kell, hogy az informacié
feldolgozd eszkozok selejtezése soran, az
azokon tarolt adatok megsemmisitésre
keriljenek.

20.

Szerz6dések kiegészitése
informatikai biztonsagi pontokkal

A szerzbdéses vallalkozdkkal —kotendd
megallapodasoknak tartalmazniuk kell az
informacidbiztonsagra vonatkozdé
felel6sségeket mind az Igazgatésag, mind a
vallalkozék oldalardl.

21.

Titkositasi szabalyzat

Alkalmas és hatasos titkositast biztositani,
hogy védeni lehessen az informaciok
bizalmassagat, hitelességét és/vagy
sértetlenségét.

22.

Thzvédelmi szabalyzat

A szabalyzat célja, hogy rogzitse a vezeték,
a munkatarsak tlzvédelmi feladatait, a
munkavégzésre, haszndlatra  vonatkozé
altalanos kdvetelményeket, valamint
meghatarozza a tlzvédelmi eljarasok
szabalyait.

23t

Vagyonelem kezelési szabalyzat

Azonositani a szervezeti vagyonelemeket és
meghatarozni a megfeleld védelmi
felel6sségeket.

24.

Vagyonleltar

Az informaciés vagyonelemeket és az
informacio feldolgoz6 eszkdzdket azonositani
kell, ezeknek a vagyonelemeknek egy leltarat
kell kialakitani, és azt karban kell tartani.

5. Abiztonsagi iranyitas

Jovahagyta: Kiadmanyozé: i
Készitette: . 5 2n | Verzio: Ervényesség Adatvédelmi mindsités:
' Gazdasagi Puskas Zoltan ) kezdete: :
5 igazgato ; 2 qi 5
BfNPI Igazgaté- gazg v1.01 2017.12.08. Alap biztonsagi osztaly
helyettes
A dokumentum elérhetésége (atvonal): H/Ko6zérdekii/IBSZ Ugyiratszam: 884/2017.
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A biztonsagi iranyitasi folyamatok szervezése soran a teljes kor(i védelem elvét kell szem
el6tt tartani. Ez azt jelenti, hogy a védelem szervezése kiterjed minden folyamatra, minden
er6forrasra és azok valamennyi életciklusara.

Az informacio-feldogozé rendszerek hasznalatba vétele soran a hasznalhatésagi és a
biztonsagi elveket egyensulyban kell tartani. Ennek egyik kdvetkezménye, hogy az
informacio-feldolgozé rendszerek hasznaldi csak a munkajukhoz sziikséges mértékben
férhessenek hozza a szervezet informacios vagyonahoz. A masik kdvetkezmény az, hogy a
védelmi intézkedéseket ugy kell tervezni, hogy a kockazatok mértékével aranyosan a
szervezet folyamatai hatékonysagat és minéségének javitasat szolgalja.

A biztonsagi iranyitas feladatai:

= Tervezés - kiemelt eleme a biztonsagi politika kialakitasa és kommunikalasa a
munkatarsak szamara (7. fejezet).

= A biztonsagi feladatok megvalésulasanak ellen6rzése - eszkdze a belsd
biztonsagi ellenérzések, auditok rendszere. A tervezett biztonsagi ellenérzéseket
az informatikai biztonsagért felelés vezet6 az éves biztonsagi programterv
részeként elfogadott biztonsagi ellendrzési tervben iranyozza el6. A biztonsagi
ellenérzések  mindharom  (informacidbiztonsagi, fizikai  biztonsagi és
vagyonvédelmi, humanbiztonsagi) funkcionalis terlletre kiterjednek. Az eseti
biztonsagi ellenérzéseket az informatikai biztonsagért felelés vezeté tébbnyire a
szakterlletekrdl beérkezett informaciok alapjan, biztonsagi incidensek
bekovetkezésekor rendeli el.

= A biztonsag fejlesztése - magaban foglalja:

e Uj biztonsagi célkitlizések kijeldlését,

e a biztonsagi kdvetelmények felUlvizsgalatat, uj biztonsagi kdvetelmények
bevezetését,

e a biztonsagi folyamatok, eljarasrendek felllvizsgalatat, fejlesztését, U
biztonsagi folyamatok bevezetését,

e a biztonsagi technoldgiak felllvizsgalatat, fejlesztését, Uj biztonsagi
technoldgidk bevezetését,

e a humaneréforrasok biztonsagtudatossagi szintjének fejlesztését,

e egyeb erdforrasok (pl.: létesitmény) biztonsagszempontu atalakitasat,
fejlesztését.

6. Kockazatkezelés

Az Ibtv. 9. § (1) bekezdés d) pontja alapjan a Szolgaltaté szervezeti biztonsagi szint
besorolasa: 3.

Az lgazgatdsag biztonsagi szintjére vonatkozéan az Ibtv. végrehaijtasi rendelete az allami
és onkormanyzati szervek elektronikus informaciébiztonsagarol szolé 2013. évi L.

Jovahagyta: Kiadmanyozé: i
Készitette: . 5 2n | Verzio: Ervényesség Adatvédelmi mindsités:
' Gazdasagi Puskas Zoltan ) kezdete: :
5 igazgato ; 2 qi 5
BfNPI Igazgaté- gazg v1.01 2017.12.08. Alap biztonsagi osztaly
helyettes
A dokumentum elérhetésége (atvonal): H/Ko6zérdekii/IBSZ Ugyiratszam: 884/2017.

12




BfNPI Nemzeti Parki szint(i IBSZ

IgazgatdsagBalaton-felvidéki Nemzeti Park |gazgatésag

térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios
eszkozdkre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkozd kovetelményekrdl szolé 41/2015. (VILL15.) BM rendelet (tovabbiakban:
41/2015. (VII.15.) BM rendelet) meghatarozott védelmi kovetelményeknek vald
megfelelés, valamint az lgazgatosag szolgaltatasaival 0sszefuggésben kezelt adatok és
informaciok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, tovabba a
szolgaltatasokat kiszolgalé elektronikus informacidos rendszer, illetve elemei
sértetlenségének és rendelkezésre allasanak zart, teljes kord, folytonos és kockazatokkal
aranyos védelmének biztositdsa érdekében az Igazgatésag az  alabbi
kockazatmenedzsment eljarasokat miikodteti:

[0 Az informatikai biztonsagi kockazatok csOkkentése érdekében az Igazgatésagnal
kockazatkezelési eljarasokat kell végrehajtania, amelynek ki kell terjednie a kockazatok
felmérésére, értékelésére, valamint a kockazatokat csokkentdé intézkedések
meghatarozasara.

0 Az azonositott kockazatokat elemezni szikséges, meg kell hatarozni, hogy az
azonositott kockazatok valamilyen kockazatcsokkentd intézkedést igényelnek-e, vagy
dontés alapjan felvallalhatd kockazatoknak minésulnek. Szikség esetén a kockazatok
csOkkentése érdekében intézkedéseket kell hozni és végrehajtani azokat.

0 A kockazatok kezelését dokumentalni szUkséges, az aktualitasrol rendszeresen
gondoskodni kell.

A kockazatkezelés mddszertanara vonatkozéan az lgazgatdsagra vonatkozdan kotelezé
el6iras nincs, azt az Igazgatdsag sajat maga valasztja meg.

A biztonsagi osztalyba sorolast legalabb haromévenként vagy szikség esetén soron
kivll, dokumentalt modon felll kell vizsgalni. A soron kivili biztonsagi osztalyba sorolast
az elektronikus informacios rendszer biztonsagat érinté jogszabalyban meghatarozott
valtozds vagy Uuj elektronikus informaciés rendszer bevezetése esetén szukséges
elvégezni. A soron kivuli felllvizsgalatot akkor is el kell végezni, ha az lgazgatésag
statuszaban, illetve az altala kezelt vagy feldolgozott adatok vonatkozasaban valtozas
kovetkezik be.

6.1. Kockazatok felmérése

A védelmi intézkedések kockazataranyos kialakitasa érdekében az Igazgatésag
rendszeresen, legalabb évente egyszer hajt végre kockazatelemzési tevékenységet.

A kockéazatelemzési folyamat kiterjed:

e Az informacio-feldolgoz6 rendszer eréforrasainak (technoldgia, human, adat,
stb. minden elemére,

e Az informacié-feldolgoz6 rendszer eréforrasainak minden életciklus folyamatara
(tervezés, bevezetés, mikodtetés, kivonas folyamatara).

Jévahagyta: Kiadmanyozo6: . i
Készitette: 5 . | Verzio: Ervényesség Adatvédelmi mindsités:
' Gazdasagi Puskas Zoltan ) kezdete: :
5. igazgato . s .
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A kockazatelemzést a 41/2015. (VII.15.) BM rendelet alapjan kell elvégezni.

Az lgazgatosagnal mikodd szolgaltatasokat kiszolgald elektronikus informacios rendszer
biztonsagi osztaly besorolasarél a 41/2015. (VII.15.) BM rendelet 1. melléklet Az
elektronikus informacidos rendszer biztonsagi osztalyba sorolasa meghatarozott
szempontok szerint, kdvetkezetesen végrehajtott kockazatelemzés alapjan az igazgaté,
mint az Igazgatosag informatikai biztonsagért felelés vezetdje gondoskodik.

A kockazatelemzés soran biztositani kell, hogy a kockazatelemzés eredményei
reprodukalhatéak legyenek. Ennek érdekében a kockazatelemzési modszertan
dokumentalasa sziikséges (a 2. Tablazat, 14 dokumentum).

6.2. Kockazatcsokkent6 intézkedések tervezése

A feltart kockazatok kezelésére javasolt védelmi intézkedéseket nyilvan kell tartani, illetve
azok bevezetését a kockazatok mertékével aranyos idétavon tervezni szikseéges.

A védelmi intézkedéseket ugy kell kialakitani, hogy azok védelmi kdltsége aranyos
legyen az altaluk védett vagyon értékével.

A védelmi intézkedéseknek ki kell terjednie:

az informacié-feldolgozo és informacidbiztonsagi folyamatok fejlesztésére:

folyamatfejlesztési feladatokra (szabalyozasi feladatok),

szervezetfejlesztési feladatokra.

az eréforrasok informacidbiztonsagi fejlesztésére:

a human er6forrasrendszer fejlesztésére (informaciobiztonsagi oktatas,

tudatositas, stb.),

e a technoldgiai rendszer fejlesztésére (védelmi rendszerek bevezetése,
fejlesztése, stb.), cseréjére, mikodtetésére, kivonasara,

e egyéb erbforrasok (pl.: létesitmény) fejlesztésére, cseréjére, mikddtetésére,

kivonasara. A kockazatkezelés modszertanara vonatkozbéan az Igazgatdsag

részérdl kotelezd eldiras nincs, arrdl az lgazgato dont.

Informatikai biztonsagi politika

Az lgazgatdosag mikodésnek szikséges feltétele, hogy a munkatarsak szamara
folyamatosan és megbizhatéan, elfogadhatd szinten alljon rendelkezésre a munkajuk
végzéséhez szikséges elegend6 szamu és megfelelé minéségi eréforras mind hardver,
mind jogtiszta szoftver, mind pedig kommunikacios lehetéség vonatkozasban. Szikséges
feltétel tovabba, hogy ezen erdforrasok felelienek meg az adott id6ponthoz illeszkedé
hardver és szoftver technoldgiai fejlettségi szintnek.

Annak érdekében, hogy az agazat szervezetei zavartalanul és hatékonyan végezhessék
tevékenységuket, a rendelkezésre allé6 informatikai eréforrdasok biztonsagos
mikodtetése, az er6forrasok  optimalis  kihasznalhatésaganak  biztositasa
elengedhetetlen. Szikséges, hogy az allam és az Ugyfelek érdekei maximalisan

Jovahagyta: Kiadmanyozé: i
Készitette: . 5 2n | Verzio: Ervényesség Adatvédelmi mindsités:
' Gazdasagi Puskas Zoltan ) kezdete: :
5 igazgato ; 2 qi 5
BfNPI Igazgaté- gazg v1.01 2017.12.08. Alap biztonsagi osztaly
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figyelembe legyenek véve és a relevans jogszabalyok be legyenek tartva.

Az Igazgatdésag tevékenysége soran hozzafér, létrehoz, felhasznal, kezel bizalmas
adatokat, adatbazisokat. Az Igazgatésag tevékenységét informacidés eszkodzok,
adatbazisok, tudasbazisok tamogatjak, ill. teszik lehetévé. Ennélfogva az Igazgatdsag
szamara kiemelt kovetelmény az informaciok és a kezelésukhoz szikséges eszkozOok
biztonsaganak (bizalmassag, sértetlenség, rendelkezésre allas) folyamatos fenntartasa,
a szolgaltatasok megbizhatd, mikodé infrastrukturaval tamogatasa.

A fentiek betartasahoz az lgazgatdésagnak a kdvetkezéket kell szem elétt tartania:

e Az lgazgatosag dolgozdi azonositjak és betartjak a kezelt informaciodkra, informacios
eszk6zokre vonatkozd szervezeti, jogszabalyi és az Ugyfelek altal megkdvetelt
el6irasokat, a szikséges intézkedéseket beépitik dokumentacios rendszereikbe.

e Gondoskodik a szolgéaltatasi tevékenységek tamogatasara, kovetésére,
fellgyeletéhez hasznalt megbizhaté informatikai rendszerekrél, szolgaltatasokrél,
folyamatos rendelkezésre allasukrdl, megfeleld mikodésukrél, az igényekkel,
valtozasokkal és a rendelkez6 eréforrasokkal 6sszhangban fejlesztésukrél.

e Biztositia a biztonsdagos kommunikaciés eszkdzOket a partnerekkel torténd

egyuttmiikddéshez.

o Az Igazgatosag vezet6i id6szakonkent azonositjak, értékelik az
informacidbiztonsagot veszélyezteté kockazatokat, dontést hoznak az elfogadhaté és
a kezelend6 kockazatokrél és a kezelendd kockazatok esetén a kockazatokkal
aranyban meghatarozzak a kockazatok kezeléséhez szikséges kockazatjavitasi
intézkedéseket, kontrollokat. Csak olyan kockazatok tekinthet6k elfogadhaténak,
amelyek az informaciok és a kezelésukhoz szikséges eszk6zok biztonsaganak
(bizalmassag, sértetlenség, rendelkezésre 4&llas) folyamatos fenntartasat nem
veszélyeztetik.

e Biztositja, hogy a munkatarsak és minden érintett szerz6déses partner megismerje a
ra vonatkozé biztonsagi el6irasokat, ezek megtartasanak fontossagat.

e Gondoskodik az informatikai rendszer biztonsaganak fenntartasarél, az esetleges
incidensek kezelésérdl, a folyamatos mikédés megszakadasa esetén ennek
helyreallitasarol.

o Koveti a biztonsdg noOvelése érdekében tett intézkedések megvaldsulasat,

eredményességét, a kockazatok valtozasait, szukség esetén tovabbi intézkedéseket
tesznek a kockazatok csdkkentésére.

Az Agazati Szintii Informatikai Biztonsagi Politika aktualitasat, alkalmassagat,
hatékonysagat minden nagyobb valtozaskor, de legalabb kétévente a VM IPF vezetdje
felllvizsgalja és az értékelést a vidékfejlesztési miniszter elé terjeszti.

Jévahagyta: Kiadmanyozo6: . i
Készitette: 5 . | Verzio: Ervényesség Adatvédelmi mindsités:
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Az informatikai biztonsag szervezete

Az informatikai biztonsag megfelel6 szintl biztositasa érdekében a szabalyozas kiterjed
szervezeti kérdésekre, mind az Igazgatdsag szervezetén bellli, mind a kilsé
ugyfelekkel, partnerekkel fenntartott kapcsolatok kezelésére vonatkozoan.

Az informatikai biztonsagi szervezet meghatarozasanal figyelembe kell venni azt, hogy a
Foldmivelésigyi Minisztérium Projektkoordinaciés és IT Biztonsagfellgyeleti
Féosztalynak agazati informatikai fellgyeleti joga és kotelezettsége is van az
informatikai biztonsaggal kapcsolatban.

Az Ibtv. elvarasaival 6sszhangban a Foldmuivelésugyi Minisztérium Projektkoordinacios
és IT Biztonsagfeligyeleti Féosztaly vezetdje koteles gondoskodni az elektronikus
informaciés rendszerek védelmérdl a fenti toérvény 11.§ (1) szakaszaban részletezett
modon. Tehat a Foldmdvelésugyi Minisztérium  Projektkoordinaciés és IT
Biztonsagfelugyeleti F6osztaly vezetdje felel a Foldmivelésigyi Minisztérium és az
altala Uzemeltetett agazati szakrendszerek korében az informatikai biztonsag, valamint
az adatbiztonsag technoldgiai és tgyrendi fellgyeletéért, adatok kezeléséért.

8.1. Feladatok, felel6sségek, hataskorok

Annak érdekében, hogy az lgazgatésag munkatarsai és a munkavégzésre iranyuld
egyéb jogviszony alapjan ott munkat végzé munkatarsak (példaul kulsé fejleszték,
tamogatdk) tisztdban legyenek felelésségikkel, alkalmasak legyenek feladatkérik
betdltésére, valamint a vétlen, vagy a rosszhiszemi tevékenységbdl, illetve az
informatikai eszkdzOokkel vald barmilyen visszaélésb8l szarmazé kockazatok
csOkkenjenek, a biztonsaggal dsszefliggd feladat- és felelésségi kordket az IBSZ-szel
O0sszhangban kell meghatarozni és dokumentalni.

A munkakdroket, feladatokat, felelésségeket és hataskoroket alapvetéen az Igazgatdsag
Szervezeti és Miikédési Szabalyzata, valamint az egyes munkatarsak munkakéri leirasai
hatadrozzak meg. Az egyes szervezeti egységek IT biztonsagi rendszereinek kialakitasa
soran reszletesen szabalyozni kell az |IT biztonsag tekintetében kitintetett
szerepkorokhdz tartozo feladatokat, felelésségeket és hataskdroket az adott szervezeti
egység sajatossagainak megfeleléen.

Az informatikai eszkdzok elbirasszerl és biztonsagos Uzemeltetésének biztositasara, az
Igazgatdsag vagyontargyainak jogosulatlan illetve nem szandékolt modositasa, valamint
a visszaélés lehetbségének csokkentése érdekében a feladat- és a felelésségi koroket
megfeleléen szét kell valasztani.
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Tipikusan a kdvetkezd szerepkdroket kell meghatarozni:

Informatikai biztonsagért felelés vezetd
Adatgazdak/vagyongazdak

IT rendszer Uzemeltetéséert felelés személy
Személyzeti vezetd

IT Gzemeltetd (rendszergazda)
Munkatarsak

8.1. Bels6 szervezethez kapcsolédo tovabbi intézkedések

Titoktartasi kotelezettség terhel minden, az lgazgatésag informatikai rendszereivel
kapcsolatba kerildé természetes és jogi személyt, tekintet nélkil arra, hogy a kapcsolat
milyen jogviszonybdl ered. A titoktartasi kotelezettség a szerzédéses partnerek
alvallalkozaira teljes kérlien vonatkozik.

A titoktartasi kotelezettség kiterjed a rendszerben kezelt adatokra, valamint a rendszer
felépitésére, mikddési rendjére vonatkozé adatokra, a biztonsagi rendszabalyokra
egyarant. A titoktartasi kotelezettség a id6korlat nélkul all fenn és az érintett személy a
mindenkor érvényes jogszabalyok alapjan tartozik ezen kotelezettségéért felelésséggel.

Minden munkatars (beleértve az ideiglenes, ill. megbizasi szerz8dés alapjan munkat
végzd munkatarsakat is) csak Titoktartasi nyilatkozat alairasa utan kezdheti meg az
érdemi munkat, kaphat hozzaférést informaciékhoz, eréforrasokhoz.

A munkatarsak informatikai biztonsaghoz kapcsolédd felel6sségi és hataskoreit a
.-Munkakori leirasok” tartalmazzak. Ezek kitérnek a hatésagokkal, felligyeleti és
kormanyzati szervekkel torténd kapcsolattartasra, illetve a szakmai szervezetekkel,
férumokkal, szervezetekkel, személyekkel valé kapcsolattartasra is.

8.3. Egyuttmiikodés kuls6 szervezetekkel

Barmely informatikdhoz kapcsol6dd szolgaltatast nyujtd szolgaltato, ill. alvallalkozé
valamint mas egyuttmikdédd partnerrel valdé egyittmikddés megkezdése el6tt a
szerz6dést el6készité munkatars az informatikai biztonsagért felelés vezeté bevonasaval
a szukséges kontrollokat beépiti a partnerrel kotott szerzd8désbe, kapcsolddéd
megallapodasba, Projekt Alapitd Dokumentumba (PAD-ba). Szolgaltato, ill. alvallalkozé
bevonasa miatt fellépd Uj kockazat felmerllésekor a kockazatot az informatikai
biztonsagért felelés vezetd a kockazat-felmérési eljarasok soran kezeli.

A kulsé partnerek képviselbivel az IBSZ-t a feladatnak megfelel6 mértékben ismertetni
kell. A betekintés mélységének meghatarozasa az IT Uzemeltetésért felelés munkatars
feleléssége. A szerz6déskotés és az egylttmiikddés soran biztositani kell, hogy a kilsé
partner (fejleszt6 cég) az Aaltala telepitett, fejlesztett informatikai rendszert ugy
konfigurdlja, hogy annak minden eleme és egésze eleget tegyen az IBSZ-ben
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el6irtaknak.

Vagyontargyak kezelése

Az IT vagyontargyak védelmének megfelel6 szintli védelme érdekében nyilvantartasba
kell venni és vagyongazdakhoz kell rendelni, tovabba osztalyozni szukséges az dsszes
materialis és immateridlis vagyontargyat. Az Igazgatésag informatikai vagyonat
folyamatosan frisstlé listdk tartalmazzak. Ezek kiindulasként szolgalnak a
kockazatelemzéshez és a védelmi intézkedések meghatarozasahoz.

Az |lgazgatosag adatvagyona informatikai rendszerekben van tarolva. Annak érdekében,
hogy a kiilénb6z8 informatikai rendszerek sajatossagaibol adodo eltérd védelmi igények
érvényre juthassanak, ugyanakkor a rendszerek nagy szamabdl adddd Osszetett
kovetelményrendszer egységesen kezelheté legyen, szikség van arra, hogy az
informatikai rendszerek biztonsagi osztalyokba keriljenek besorolasra.

Az egyes biztonsagi osztalyokba az egymassal kdzel azonos védelmi igényl rendszerek
kerulnek. A kovetelmények az egyes kategoriak eltér6 védelmi igényei alapjan,
differencialtan kerlltek meghatarozasra. Az egyes informatikai rendszereket annak
alapjan kell biztonsagi osztalyokba sorolni, hogy a hozzdjuk kapcsolédé adatvagyon
elemek milyen biztonsagi osztalyba tartoznak. Tébb biztonsagi osztaly esetén a
legszigorubbat kell alapul venni. Az IT Gzemeltetést leiré dokumentacionak tartalmaznia
kell, hogy az egyes rendszerek milyen biztonsagi osztalyba tartoznak és ennek
megfeleléen milyen kdvetelményeket szikséges érvényesiteni rajuk. Az egyes biztonsagi
osztalyokra vonatkozdé kovetelményeket a melléklet tartalmazza. Ez a minimalisan
szikséges kovetelményeket tartalmazza, ennek megfeleléen az egyes konkrét
rendszerek esetén tovabbi kdvetelmények is felmerilhetnek

A mar meglévd rendszerek cseréje, megujitasa esetén meg kell vizsgalni, és szikség
esetén az aktudlis kockazatoknak megfelelésen moédositani kell a besorolast. Uj
rendszerek bevezetésénél el kell végezni a rendszerek osztalyokba valé besorolasat.
Amennyiben a modositasok vagy az ujonnan torténé besorolasok esetén megallapitast
nyer, hogy a meglévé kategoriak mar nem megfeleléek, Uj osztalyozasi rendszert kell
felallitani, és végre kell hajtani valamennyi rendszer Ujbdli besorolasat. Uj kategéria
rendszert csak milkdodési folyamatok Uj, aktualis kockazatelemzése alapjan lehet
felallitani.

A kategériakba valé besorolas, illetéleg maguknak a kategériaknak a szikség esetén
valé modositasa tekintetében a szakmai felel6séknek és az informacidbiztonsagért
felelés vezetének egytttesen kell javaslatot tennilik, amit az igazgaté fogad el, ill. hagy
jéva.

9.1. Informatikai eszk6zok
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Az lgazgatésag informatikai eszkozei a kdvetkez6 kategoriakba vannak besorolva.

Alkalmazasok.
Szoftverek.
Szerverek

Halozati aktiv elemek.
Halézatok

Felhasznaldi munkaallomasok.
Nyomtatok, szkennerek.

o Egyéb berendezések (helymeghatarozé, navigacios (GPS, DGPS) eszk6zok,
adathordozok, multimédias eszk6zok stb.).

9.2. Adatvagyon

Az egyes adatkorok leginkabb relevans jellemzéiként a kovetkezd biztonsagi osztalyok?!
vannak rogzitve:

9.2.1. Osztalyba soroldas a bizalmassag tekintetében (IV: az informaciévédelem
osztalyai)

Nyilvanos adatok

Azok az adatok, amelyek minél szélesebb korli megismerése az lgazgatésag
érdeke (pl. honlapra kikertld tajékoztaté anyagok). Ezekre az adatokra
vonatkozéan nincsenek elbirva bizalmassagi kovetelmények és ennek
megfelelden a bizalmassag tekintetében biztonsagi osztalyokba sincsenek
besorolva.

Alap biztonsagi osztaly (IV-A)

Tipikusan személyes adatok, szervezeti/Uzleti titkok, pénzugyi adatok, illetve az
Igazgatésag bels§ szabalyozasaban hozzaférés-korlatozas ald esé adatok
biztonsagi osztalya. Mas rendelkezés hianyaban a szervezeti dokumentumok az
alap biztonsagi osztalyba tartoznak. Az alap biztonsagi osztalyon belll
megkulonboztetjuk a kovetkez6 kategoriakat:

e Agazat szamara nyilvanos adatok:
Azok az adatok, amelyek megismerése az Igazgatésagon belil minden
munkatars szamara lehetséges.

e Szervezet szamara nyilvanos adatok:
Azok az adatok, amelyek megismerése az Igazgatésagon bellil minden
munkatars szamara lehetséges.

1 MEH ITB 12. sz. ajanlas alapjan.
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e Szervezeti egység szamara nyilvanos adatok:
Azok az adatok, amelyek megismerése az adott szervezeti egységen (osztalyok)
belll minden munkatars szamara lehetséges.

e Csoport szamara nyilvanos adatok:
Azok az adatok, amelyek megismerése az Igazgatdésagon belll csak
meghatarozott munkatarsakbdl allé csoport szamara lehetséges.

Fokozott biztonsagi osztaly (Erzékeny adatok biztonsagi osztalya) (IV-F)

Azon adatok biztonsagi osztalya, amelyek megismerése szerzédés vagy torvény
altal korlatozott (pl. szolgalati titok, kilénleges személyes adatok, nagy tdmegi személyes
adatok).

Kiemelt biztonsagi osztaly (A mindsitett adatok védelmérél széld 2009. évi CLV tv.
szerint minésitett adatok biztonsagi osztalya) (IV-K)

Azon adatok biztonsagi osztalya, amelyek megismerése allami el6iras szerint korlatozott
(allamtitok). A mindsitett adatokrol a Foéldmivelésigyi Minisztérium mindsitett adat
kezelésével kapcsolatos Biztonsagi Szabalyzatanak kiadasardl szolé 3/B/2015. (11.3.)
utasitas rendelkezik.

3-as szintl biztonsag

A kozponti allamigazgatasi szervekre vonatkozik (a Kormany és a kormanybizottsagok
kivételével). Az |lgazgatdsag ebbe a 3-as szintli biztonsagi osztalyba tartozik.

9.2.2. Osztalyba sorolas a sértetlenség, illetve rendelkezésre allas tekintetében (MM: a
megbizhaté miikodés osztalyai)

Alap biztonsagi osztaly (MM-A)

Azon adatok biztonsagi osztalya, amelyek rendelkezésre Aallasi, illetve sértetlenségi
problémai az lgazgatésag szempontjabdl nem meghatarozé. Az alap biztonsagi osztalyon
belll megkulénbdztetjik a kdvetkezd kategdridkat:

o Jelentéktelen
Meghibasodéasa, kiesése, elveszitése nincs érdemi hatdssal a tevékenységekre
(Bar bosszanté lehet, és kisebb mennyiségi tobbletmunkat okozhat).

e Minimalis
Meghibasodasa, kiesése, elveszitése tobbletmunkat, eréforras lekotést okozhat
(Ugyanakkor szervezeten bellil kezelhetd).

Fokozott biztonsagi osztaly (MM-F)

Azon adatok biztonsagi osztalya, amelyek rendelkezésre allasi, illetve sértetlenségi
problémai az lgazgatésag miikddésben jelentés hatast valthatnak ki (pl. jogszabalysértés,
bevétel kiesés, imazs vesztés, elmarasztalas stb.). A fokozott biztonsagi osztalyon belill
megklldnbdztetjik a kdvetkezb kategdriakat:

o Erzékelhet6
Meghibasodasa, kiesése, elveszitése eseti kdvetelménysértést okozhat (hataridd,
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elemzések lehetdsége, stb.), amelynek hatdsa a szervezeten kivil is érzékelhetd
lehet.

Jelentds

Meghibasodasa, kiesése, elveszitése jelentés anyagi, illetve jogi

kdvetkezményeket okozhat.

Kiemelt biztonsagi osztaly (Kritikus adatok biztonsagi osztalya) (MM-K)

Azon adatok biztonsagi osztalya, amelyek meghibasodasa, kiesése, elveszitése az
alaptevékenység ellatasat akadalyozhatja, sulyos anyagi és/vagy jogi kovetkezményeket,
illetve reputacioromlast okozhat.

Készitette:

BfNPI

Jévahagyta:

Gazdasagi
lgazgato-
helyettes

Kiadmanyozé:

Puskas Zoltan
igazgato
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10. Emberi eré6forrasok biztonsaga

Az emberi erbforras rosszhiszem(i és nem rosszhiszem{ tevékenysége miatti karok
megel6zése, illetve a karok hatasanak minimalizalasa érdekében védelmi intézkedéseket
kell bevezetni a munkavégzés minden fazisaban. Az emberi er6forrasok védelme soran
figyelembe kell venni a hatalyos jogszabalyokat, szabalyzatokat, eljarasrendeket.

A munkaltatas informatikai biztonsagi feltételeit a munkaszerz6déseknek (vallalkozoi
egyuttmikodés esetén az vallalkoz6i szerz6dés), és a munkakori leirasoknak is
tartalmazniuk kell. A munkatarsak kivalasztasi folyamataban az munkaltatas feltételek kozott
szerepeltetni kell az informatikai biztonsagi kdvetelményeket is. Az igazgaté meghatarozza,
hogy mely munkakorok betdltéséhez szikséges nemzetbiztonsagi atvilagitas. E
munkakorokben a munkavegzés csak akkor kezdhet6é meg, ha a vizsgalat alapjan a
munkatars az adott munkakor betdltésére alkalmasnak bizonyul.

A munkaveégzés csak akkor kezdhetd meg, ha a munkatars megismerte a vonatkozd
informatikai biztonsagi szabalyzatokat és errdl irasban nyilatkozott. Térekedni kell arra, hogy
a munkatarsak informatikai biztonsagi képzettsége és tudatossaga folyamatosan fejl6djon.
Az e terileten megtett intézkedéseket dokumentalni kell.

A vezetbknek minden szinten feladata az informatikai biztonsagi kévetelmények, eljarasok
mikodésének elvarasa, betartatdsa és ellen6rzése. Az informatikai biztonsagi
kovetelmények megszegése esetén az alkalmazott fegyelmi eljarast és az alkalmazott
szankciok részleteit rogziteni kell.

Munkatarsak foglalkoztatasi viszonyanak megsziinése, valtozasa esetén a munkatarssal a
kozvetlen vezetd atadas-atvételi megallapodast kot, mely tartalmazza a felelésségek,
feladatok, a munkatars altal kezelt informaciok atadasat. A megallapodas régziti az atadas
Utemtervét, a hozzaférések megszilintetését, az eszkdzdk visszaadasat, visszavételét, az
esetleges atmeneti intézkedéseket. A hozzaférések megszintetéséért a kdzvetlen vezetd
felel6s.

11. Fizikai védelem

Az illetéktelen fizikai behatolas, karokozas, rongalas, a vagyontargyak fizikai karositasa,
eltulajdonitasa és egyéb fizikai jellegli negativ események megelbzése, illetve hatasuk
mértékének csokkentése érdekében védelmi intézkedéseket szukséges bevezetni. Ennek
megfelelen rogziteni kell a kdvetkezd szabalyokat:

= Atelephelyek, épliletek és helyiségek védelmére vonatkozé szabalyok.

= A berendezések védelmére vonatkozd szabalyok, beleértve a mobil eszkdzdket is.
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A fizikai védelemre vonatkozé szabalyoknak a kovetkezd terlleteket kell

lefednie

(6sszhangban a szervezet adottsagaival és lehetéségeivel):

= mechanikai védelem;

= elektronikai jelz6rendszer;

= ¢léerbs védelem;

= beléptetd rendszer;

=  biztonsagi kamera rendszer;

= villam- és tulfesziltség védelem;

= t{izvédelem.

12. A miikodés és kommunikacio védelme

A biztonsagos és megbizhat6 Uzemeltetés érdekében védelmi intézkedéseket szikséges
bevezetni. Ennek megfeleléen rogziteni kell a kdvetkezd szabalyokat:

A rendszerek lUzemeltetésére vonatkozd szabalyok

KUlls6 szolgaltatok nyujtotta szolgaltatasok igénybe vételére vonatkozé szabalyok
Rendszerek tervezésre és bevezetésre vonatkozd szabalyok

A rosszindulatu szoftverek negativ hatasainak megel6zésére, ill. kezelésre vonatkozé
szabalyok

A biztonsagi mentésre vonatkozé szabalyok

A halozati mikodésre vonatkozé szabalyok

Az adathordozdk kezelésre vonatkozo szabalyok

Az biztonsagos adattovabbitasra vonatkoz6 szabalyok

Az e-kereskedelemre vonatkozé szabalyok

A naplozasokra vonatkoz6 szabalyok

13. Hozzaférés kontroll

Az lgazgatésag minden munkatarsa szamara biztositott az IT halézathoz, az email
rendszerhez, a felhasznaléi munkaallomasokra telepitett standard konfiguracio
szoftvereihez egyedi azonositoval, jelszoval torténd hozzaférés, ill. sajat hasznalatu
munkaallomasan az adatok kezelése a munkavégzéshez szikséges mértékben. Olyan
levelez6 rendszerek hasznalata, amelyek kivil esnek a NEKI (zemeltetésén, nem
megengedett. A tiltds aldl kulondsen indokolt esetben eseti felmentést adhat az
informatikai biztonsageért felelés vezet6. Az indoklast minden esetben irasban kell
rogziteni.
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A fentiektél kilonbdz6é alkalmazasokhoz valé hozzaférés a szervezetben elfoglalt
munkakdrnek megfeleléen lehetséges.

Az internet hasznalatot és az email rendszer hasznalatat sajat dontése alapjan az IT
barmikor korlatozhatja, megtilthatja, a forgalmat ellenérizheti, fekete és fehér listakat
alkalmazhat, tartalomszirést végezhet.

Az lgazgatdésag informatikai rendszeréhez kilsé szervezetek, munkatarsak VPN
kapcsolaton keresztlll torténé hozzaférése alapvetéen tiltott. Ugyancsak alapvetéen
titottak a WIFI rendszerek felhasznalasara épuldé kapcsolatok. A tiltas alél kiléndsen
indokolt esetben eseti felmentést adhat az informatikai biztonsagért felelés vezets. Az
indokolast minden esetben irasban kell régziteni és engedélyezés esetén pontosan meg
kell hatarozni a betartandd feltételeket (pl. elkulonult haldzat, VPA2 titkositas stb.).
Minésitett adatok VPN-en keresztili eléréséhez nem adhat6 engedély.

Az IT Uzemeltetés operativ feladatainak elvégzése, az alapbeallitasok megtétele,
telepitések elvégzése az IT UzemeltetSk feladatai. Amennyiben lehetséges, a hozzaférés
feligyeletet a kozponti cimtarra épuléen kell megvalésitani, funkcidhoz kapcsolédé
csoportokra megadott hozzaférés beallitasok segitségével.

A kilféldi felh6-alapu tarhely-szolgaltatas? igénybevétele a munkatarsak szamara a 6
szabaly szerint a nemzeti adatvagyon vonatkozasaban tilos. Amennyiben a munkatars
szamara szUkséges az ilyen szolgaltatas igénybevétele, azt a Nemzeti Elektronikus
Informaciobiztonsagi Hatésag (NEIH) engedélyezheti. Az Igazgatésag koteles
gondoskodni arrél, hogy az ilyen szolgaltatas igénybevétele (a fenti engedély hianyaban)
ne legyen lehetséges.

13.1. Felhasznal6 hozzaférés kezelés és felligyelet

Minden munkatarsnak egyedi azonositoval és ehhez kapcsoléddéan egyedi jelszéval kell
rendelkeznie. A felhasznal6i azonositokat, ill. jelszavakat munkaba allaskor az adott
szervezeti egység vezetd dokumentalt kérésére az IT Uzemeltetés biztositja. A szervezeti
egyseég vezetd kérésében megadja, hogy a munkaba allé munkatars mely csoportoknak
lesz tagja. A munkatars az IT Uzemeltetéstdl kapott azonositdkat kizarélag szemeélyesen
veheti at és a jelszavakat a munkatarsnak az elsd belépés soran meg kell valtoztatnia.

Csoportosan hasznalt accountok nem alkalmazhatok. A kilénb6z6 jogosultsagu
felhasznalok (alkalmazas, vagy hozzaférés) csoportonkénti korlatozasa azonban
nélkulézhetetlen (Group policy).

Jelszonak kell tekinteni a biometriai azonositast is, azonban ez esetben torekedni kell a
biometriai azonositas és a hagyomanyos jelsz6 egyuttes alkalmazasara.

A felhasznaldi fiokok (account) alkalmazdsaval korlatozasra kerulnek az informaciok és

2 Példdul: Dropbox, OneDrive, Google Drive.
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er6forrasok hasznalata a felhasznalé szamara, ugy, hogy az munkakoéri feladatainak
ellatasahoz szlkséges, de elégséges mérteki legyen, azaz minden egyes felhasznalo
hozzaférjen a munkavégzéshez szilkséges minden adat- és programfajlhoz, de semmi
olyan allomanyt ne érhessen el, amelyek nem szikségesek a feladatai maradéktalan
ellatasahoz.

Az egyes adatkorokhoz hozzaférést csak az adatgazda dokumentalt engedélyével lehet
kiadni, a kiadott, érvényes hozzaféréseket az IT biztonsagért felelés munkatars
kezdeményezésre évente ellendrizni kell.

A dolgozé koteles adatkezelési nyilatkozatot tenni (4.sz. melléklet)

13.2. Eszkozkezelés

Az eszk6zok kezelése, hasznalata soran minden Felhasznalénak gondosan be
kell tartani az alabbiakat:

Minden olyan el6irast, mely az Eszk6zok kezelési utmutatojaban szerepel.

Ha egy Eszkdzre nincs ilyen, akkor az intézmény altal kiadott kezelési utmutatdban
leirtakat. Amennyiben ilyen kezelési utmutaté sincs, a Felhasznalé a
rendszergazdanal érdeklédhet, aki ezek utan szobeli bemutatét tart, vagy
dokumentaciot szerez az Eszk6zhoz.

Minden Eszkozt csak a kezelési utmutatoban leirtak szerint lehet hasznalni.

A szoftverek, dokumentumok hasznalata, létrehozasa soran a szerzdi jogokra
vonatkozé jogszabalyokat. Fokozott figyelmet kell forditani az un. jogtisztasagra.

A munka és tlzvédelmi elbirasokat, szabalyokat.

az adatvédelmi torvény altalanos rendelkezéseit.

a Szervezeten bellli adatbiztonsag érvényesitését.

Tilos az EszkdzOket és azok részeit athelyezni, burkolatukat, csatlakozasaikat
megbontani. Erre jogosultsdga csak a rendszergazdanak van. A rendszergazda is
csak kkor bonthatia meg a burkolatot, ha az Eszkdéz ez altal nem vesziti el
garanciajat. Amennyiben ilyen eset all fenn, a rendszergazda koételes a garancialis
szerviz helyére szdllittatni az Eszkézt és az intézmény garancidlis jogait
érvényesittetni.

Tilos a szamitdogépekre engedély nélkil szoftvert telepiteni, illetve letordini.
Amennyiben valamelyik Felhasznal6 ezt mégis megteszi, a felel6sség 6t terheli.

A Felhasznaldk kételesek minden meghibasodast jelenteni a rendszergazdanak.

A Felhasznaldéknak tilos az Eszkdzdk elektromos csatlakozasait megbontani.
Elektromos meghibasodas, pl. zarlat gyanuja esetén az Eszkozt a Felhasznalo
kételes aramtalanitani. Ha a meghibasodas az elektromos halézataban keletkezik,
ugy az egész halézatot aramtalanitani kell a fé6kapcsoldval.

Az Eszkdzdok kezelésének bemutatdasa a rendszergazda feladata, az ahhoz
kapcsolddod specidlis tudnivaldk ismertetése is. Mindenki csak azokat az Eszkdzoket
hasznalhatja, melyekre engedélyt kapott, és kezelésukre ki lett oktatva. A
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hasznalhaté Eszk6zdk kérének meghatarozasa a felhasznaldi jogosultsag kiadasaval
parhuzamosan torténik.

13.3. Jogosultsagok

Az Eszkozok hasznalatanak modjat a felhasznaldi jogosultsag szabalyozza. A
Felhasznalok kulonb6z6 jogosultsagokkal rendelkezhetnek, melyeket jelen
szabalyzat alapjan, a meghatarozott jogosultsagi szinteknek megfeleléen kell
meghatarozni.

A minimum jogosultsagi szint mindenkit megillet, aki az lgazgatésaggal kormanyzati
szolgalati jogviszonyban, vagy munkajogviszonyban jogviszonyban all, és alairasaval
igazolta, hogy a Szabalyzat tartalmat megismerte, annak betartasat vallalja. A
minimum jogosultsagi szint adhat6 az intézménnyel jogviszonyban nem allok részére
is. A tovabbi jogosultsagi szinteket a minimum szint kiegészitéseként kell értelmezni.
A felhasznalétédl a jogosultsagi szintjének megfelelé jogot megtagadni csak indokolt
esetben lehet. A jogosultsagi szinthek megfelel6 szabalyok betartasa a halézatba
nem kotott eszk6zok hasznalata esetén is kotelez6.

13.4. A felhasznaléi jogosultsagok szintjei:

Minimum barki, aki nem | Altalanos azonosito, mely lehetévé
kormanytisztvisel6, vagy | teszi a munkahoz szikséges Eszkdz
egyéb munkaltatoi | elérését, esetlegesen fénymasold
jogviszonyban a&ll az | hasznalat
Igazgatosagnal

Alap Az lgazgatésag barmely | Egyéni azonositod az Eszkoz
dolgozoja eléréséhez + sajat konyvtar

a szerveren + fénymasolo, fax., illetve
telefon koéd

Kozép Az |gazgatésag barmely | Alap + Internet hozzaférés + esetleges
kormanytisztviseldje betekintés az engedélyezett masik

munkacsoportba

Emelt szintl Igazgatohelyettesek, Alap + Internet hozzaférés + esetleges
osztalyvezetbk betekintés az engedélyezett masik

munkacsoportba az SzMSz-ben
meghatarozott feladatkorikben

Maximum lgazgato Alap + Internet hozzaférés + betekintés

minden
munkacsoportba
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Adminisztrator | Az adott feladatra Specialis jogok, pl. hozzaférés az
kijelolt személy iktatorendszerhez, kdzponti e-mailhez,
,web oldalak karbantartasaval

kapcsolatos feladatok ellatasahoz,
barmi egyébhez

Rendszergazda | A BfNPI korlatlan
rendszergazdaja

A specidlis feladatok (pl. postamesterség, webmesterséq), illetve az azokhoz tartozo
jogok alapértelmezésben a rendszergazdat illetik meg. Ezek egy-egy jol elhatarolhato
halozati adminisztracios feladat elvégzéséhez rendelheték, s a rendszergazda tudtaval,
és regisztraltan mas személynek atadhatok. A specialis jogok, illetve az ezekhez tartozé
azonositok magan célra nem hasznalhatdék fel. Ezek haszndlata csak a szukséges
rendszeradminisztracié erejéig toérténhet. Az ehhez szlkséges kiemelt jogokat a
rendszergazda biztositja. Amennyiben a rendszergazda ugy itéli meg, hogy a specialis
feladatokat ellaté személy a rendszer biztonsagat veszélyezteti, Ugy joga van a kiemelt
jogok hasznalatanak lehet6ségét felfliggeszteni. Errdl, és a felfliggesztés okardl koteles
haladéktalanul beszamolni az lgazgatonak.

A Felhasznalok a szamitégép haldzat szolgaltatasait a felhasznaldi azonosité és az
ahhoz tartozo jelszé segitségével vehetik igénybe. Az egyéni azonositd és az alapjelsz6
(melyet elsé bejelentkezéskor kotelesek megvaltoztatni) kiosztasa a rendszergazda
feladata, amennyiben a felhasznalo igényt tart sajat halézati konyvtarra, melyhez csak 6
fér hozza. Ezt az igényt jeleznie kell a rendszergazdanak. Az egyéni jelszét igénylé
Felhasznalokrél nem szikséges kuldon nyilvantartast vezetni, mivel a szerver konyvtar
strukturajabol egyértelmien kiderdl.

13.5. Felhasznalasi azonositok

Felhasznaldi azonositok a szoftverekbe vald bejelentkezéshez, vagy a sajat halozati
konyvtarba valo bejelentkezéshez hasznalt jelszavakat jelenti.

A felhasznaloi azonositok kezelésének szabalyai:

¢ [IMinden Felhasznalé felel a rabizott felhasznaloi azonositok és az ahhoz rendelt jogok
biztonsagaért. Az azonositok hasznalatra masnak még a tulajdonos jelenlétében sem
engedhetbek at.

e [IMinden Felhasznalé csak a sajat azonositéival hasznalhatja a halézatot és az
Eszkdzoket.

¢ [JA felhasznal6i azonositéhoz tartozé jelszét csak annak birtokosa ismerheti.

e [JAmennyiben felmerll a gyanu, hogy a jelsz6 mas tudomasara jutott, ugy azt azonnal
meg kell valtoztatni, vagy jelezni kell a rendszergazdanak.

e [JAmennyiben valaki észleli, hogy masok kisérletet tesznek a felhasznaldi jelszavak
megszerzésére, azt azonnal jelezni kell a rendszergazdanak.
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e [IMinden, mas személy jelszavanak vagy adatainak megszerzésére
cselekedet sulyos fegyelmi vétség.

¢ [JA felhasznaldi azonosit6 tulajdonosa elsédlegesen felel az azonosité hasznalataval
elkovetett szabalytalansagokért. Akkor is felelésségre vonhaté, hogy ha
bebizonyosodik, hogy azt nem & hasznalta, de gondatlansaga folytan jutott az
azonosito illetéktelen kezekbe.

e [JEnnek érdekében a Felhasznaldé a szamitogépes munkahely elhagyasakor minden
alkalommal koételes kilépni a halézatbdl, illetve az altala hasznalt azonositéval védett
alkalmazasokbal.

A felhasznald jelsz6, azonositd atadasat senki sem kérheti, még a rendszergazda sem.

iranyulé

13.6. Felhasznaléi felel6sségek

A felhasznalé felel6s a szervezet altal kezelt (birtokolt) adatok és eréforrasok védelméért,
etikus modon t6rténé hasznalataért, a biztonsagi és egyeb belsd szabalyozasok,
utasitdsok betartasaért. A munkatarsaknak az IT biztonsag megvaldsitdsa soran a
tipikusan a kévetkezé kotelezettségeik vannak:

o Az informatikai eréforrasok rendeltetésszerii hasznalata, megévasa.

e A jogszabalyokban, és a belsé szabalyozasokban megjelend informatikai biztonsagi
kovetelmények, elbirasok betartasa.

¢ Az informatikai biztonsagi eseményt azonnali jelentése kdzvetlen felettesének, annak
eredménytelensége esetén kdzvetlenul az IT biztonsagért felelés vezetének.

14. Informacios rendszerek fejlesztése, karbantartasa

A fejlesztésekre vonatkoz6 szerzédéseknek, ill. a szerz8désekhez tarozé miszaki
specifikacioknak, ill. a fejlesztési projektekhez tartoz6 PAD-oknak ki kell térniik az IT
biztonsagi kdvetelményekre és azokra az atadas-atvételi feltételekre, amelyek alapjan
ezek ellenbérzésre kerulnek.

A fejlesztés tervezése soran az IT biztonsagi kdvetelményeket a fejlesztésért felelés az
IT biztonsagért felelés vezetdvel egylttmiikddve azonositja, és illeszti a specifikacidba.
meghatarozzak, hogy a rendszer mikoédése soran milyen bemend adat ellendrzési,
feldolgozas ellendrzési, titkositasi, Uzenet sértetlenség ellen6rzési, kimendé adat
ellen6rzési kovetelmények fogalmazodnak meg, és a kapcsolédo kovetelményeket
szintén beépitik a specifikacidba. A specifikaciét elfogadas elétt irasban véleményezi az
IT biztonsagért felelés vezetd.

Minden fejlesztés esetén at kell venni és el kell tarolni a forraskdédot és a fejlesztéi
kornyezetet.

A bevezetésre keruld rendszereket bevezetés elbtti tesztelni szukséges. A tesztelésnek
ki kell térnie a bevezetés altal érintett kapcsolddd rendszerek tesztelésére is. A
tesztelések és a bevezetés soran az IT Uzemeltetésnek kell gondoskodnia arrdl, hogy
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éles rendszeren csak engedélyezett és felligyelt médositas térténhessen. Ugyancsak az
IT Gzemeltetésnek kell gondoskodnia arrél, hogy a megfeleléség ellenérzéséhez hasznalt
teszt adatokhoz, illetve a forraskddokhoz illetéktelen ne férjen hozza.

Amennyiben kulsé fejleszték mikddnek kdzre a fejlesztésben, a fejlesztéshez kijeldlt
projektvezetd feladata az informacié kiszivargas kockazatanak csodkkentése és a
fejlesztékkel egylttmiikédés soran a biztonsagi kévetelmények betartasa, betartatasa. E
célbal egyitt kell miikddnie az IT biztonsagért felelés vezetével.

Annak érdekében, hogy az informatikai rendszereknek a biztonsag szerves részét
képezze, a biztonsagi kovetelményeket mar az életciklus tervezési, fejlesztési,
beszerzési szakaszaban figyelembe kell venni. Az Gzemeltetés és karbantartas soran az

informaciodbiztonsagi kovetelményeket folyamatosan fenn kell tartani.

15. Informatikai biztonsagi események kezelése

A munkatars feladata, hogy minden olyan veszélyforrast, amely az informatikai biztonsagra
nézve érdemi fenyegetést jelent vagy jelenthet, azonnal jelentse kdzvetlen felettesének,

eredménytelenség esetén pedig az igazgatonak.

Veszélyforrasok és fenyegetd tényez6k alatt kiilondsen a kovetkezék értenddk:

= az IBSZ-ben vagy egyéb hatalyos szabalyzatban, jogszabalyban el6irt informatikai

biztonsagi rendszabalyok Iényeges megszegése illetve ennek gyanuja;

= a felismert vagy felismerni vélt, az informatikai biztonsagot Iényegesen veszélyeztetd

esemény, ezen belll kiléndsen:

e nem nyilvanos adat illetéktelen személy altali megismerése,

o informatikai rendszerekben tarolt adatok illetéktelen személyek altali

megvaltoztatasa, torlése vagy hozzaférhetetlenné tétele,

o informatikai rendszer miikddésének, hasznalatanak jogosulatlan akadalyozasa,

e a szervezet altal nem engedélyezett vagy licenccel nem rendelkezé szoftver

telepitése,

= a fentiek barmelyikére tett kisérlet (példaul felhasznaldi jelszavak egymas kozotti

megosztasa, virus-fertézés);

= a felismert, vagy felismerni vélt védelmi gyengeség, biztonsagi rés, sérilékenység,

hianyos vagy pontatlan szabalyozas.

Az értesitett feladati sorrendje:
1. abeérkezf jelentések rogzitése a Hibajegy-kezel6 rendszerbe

2. abeérkezf jelentés kivizsgalasa,

3. amennyiben a jelentés biztonsagi eseményként kerll azonositasra, ugy annak késedelem
nélkuli kivizsgalasa,
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. a szikséges intézkedések meghozatala és azok felel8seinek kijeldlése,

4
5. ateljes elharitasi folyamat dokumentalasa,

6. atanulsagok kiértékelése és szilkség esetén a szabalyozasok moédositasa,
;

. az esetleges szankcidk végrehajtasa.

Az informatikai biztonsagi események szabalyozott kezelése érdekében az Agazat egyes
szervezeteinek a kovetkez6 szabalyokat kell rogziteni (a Hiba! A hivatkozasi forras nem
alalhatoé., #11 dokumentumban):

= Az informatikai biztonsagi eseménynek és gyengeségek bejelentésének és

= Az informatikai biztonsagi eseménynek és gyengeségek kezelésére vonatkozd szabalyok.

16. Miikodésfolytonossag

A Mikodésfolytonossagi tervben rogziteni sziikséges azokat a kontrollokat, amelyek a
mikodési folyamatok kiesésmentes menetét Dbiztositjak. A kovetelményeknek
tartalmaznia kell az informatikai rendszerek, eszk6zok rendelkezésre allasi
kovetelményeit. Azonositani kell azokat az intézkedéseket, amelyek elb6segitik a
kiesésmentes muikodést, tovabba azokat, amelyek az esetleges kiesések esetén
alkalmazhatok.

Kockazatelemzésre épuléen  miikddésfolytonossagi tervet kell késziteni a
mikodésfolytonossag megszakadasanak megelézésére, elkerilésére, illetve az
informatikai katasztréfa helyzetek kezelésre, a folytonossag helyreallitasara.

A terveket rendszeresen karban kell tartani, ill. tesztelni szlikséges. A felllvizsgalatoknak
az IT biztonsagi felelés kezdeményezésre legalabb évente (ill. nagyobb valtozasok
esetén a valtozast kdvetéen) meg kell térténnie.

A kritikus mikodési folyamatok megszakadasanak megel6zése, tovabba az esetleges
kiesések kezelése érdekében a kdvetkezdket kell régziteni:

o A kritikus m(ikddési folyamatok és maximalis megengedett kieséseik
o A megszakadasok megel6zésre vonatkozé preventiv jellegli szabalyok
e Reaktiv jellegl informatikai katasztrofa tervek

17.Megdfelel6ség

17.1. Megfelelés a jogi kovetelményeknek

Folyamatosan kovetni kell az informatikai biztonsag tekintetében relevans
jogszabalyokat és az Igazgatdsag altal kotott szerzédések informatikai biztonsagot
érinté Osszetevoit. Az informatikai biztonsagot meghataroz6 belsé szabalyozast a
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relevans jogszabalyok valtozasa esetén aktualizalni sziikséges.

Az informatikai biztonsagot érinté jogszabalyok valtozasanak kdvetése az informatikai
biztonsagért felelés vezeté feladata. A jogszabalyok megvaltozasa esetén az IT
biztonsageéert felelés vezet6 feladata, hogy szlkség esetén javaslatot tegyen
intézkedésekre, folyamatok, eljarasok moédositasara. Amennyiben szerzédés keretében
keletkezik uj, informatikai biztonsagra vonatkozoé kdvetelmény, a projektvezetd feladata a
kovetelmény jelzése az IT biztonsagért felelés vezetének.

A szoftverek jogtisztasaganak betartasa érdekében a szoftverek hasznalatahoz
sziikséges licencekrdl nyilvantartast kell vezetni.

A licence nyilvantartas kérdése hozzakapcsolddik mas IT eszk6zok nyilvantartasahoz.
A licencek nyilvantartasa az IT Uzemeltetés, a nyilvantartas értékelése az IT biztonsagért
felelés vezetd feladata. Amennyiben licence-igény kovetkezik be, az IT biztonsageért
felel6s vezetd tesz javaslatot a probléma feloldasara.

Az Informacids onrendelkezési jogrol és az informacidszabadsagrol széloé térvénynek
valé megfelelés érdekében el kell késziteni és folyamatosan naprakészen kell tartani a
toérvény altal el6irt adatvédelmi nyilvantartasokat. A nyilvantartasok elkészitése és
karbantartdsa az adatvédelmi felel6s feleléssége. A nyilvantartas elkészitéséhez az
Adatgazdaknak informaciét kell nyujtaniuk.

17.2. Megfelelés a politikanak, szabvanyoknak és miiszaki megfelelés

A folyamatos vezetdi, informatikai biztonsagi felelési ellendérzések mellett a
megfeleléségeket belsé fellilvizsgalatok, ill. kulsd, fuiggetlen fellilvizsgalatok
lefolytatasaval idészakonként vizsgalni sziukséges. A felllvizsgalatoknak az IT
biztonsagért felelés vezetd kezdeményezésre legalabb évente (ill. nagyobb valtozasok
esetén a valtozast kdvetéen) meg kell térténnie.

A vizsgalatok soran feltart eltérésekre a kockazatokkal aranyos helyesbitd és
megel6z6 intézkedéseket kell végrehajtani. Az intézkedések kezdeményezése az IT
biztonsagért felel6s vezet tesz javaslatot.

Amennyiben a vizsgalatokhoz szoftvereket, teszt adatbazisokat kell hasznalni, ugy
ezeket hozzaférési szempontbdl elkildnitetten kell kezelni. Az éles rendszereket, meg
kell védeni az illegalis betekintés, modositas ellen. A vizsgalatokat ugy kell tervezni, hogy
biztositott legyen a kell6 mélység, de a vizsgalat a bizalmassagi, sértetlenséqi,
rendelkezésre allasi kbdvetelményeket ne sértse.

A jogi, torvényi vagy szerzbdéses kotelezettségek betartasa érdekében a kovetkezdket
kell rogziteni:

e Arelevans jogszabalyok kovetésének szabalyai
e Arendelkezésre all6 licencek
o Adatvédelmi nyilvantartasok
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Auditalasi szabalyok

esetben lehet. A jogosultsagi szinthnek megfelel6 szabalyok betartdsa a halézatba

nem kotott eszkozok hasznalata esetén is kotelez6.

18. Jogszabalyok, rendeletek, szabvanyok, ajanlasok

8.
9.

10.

11.

12.

13.
14.

15.

16.

2011. évi CXIIl. toérvény az informacioés onrendelkezési jogrol és az informaciészabadsagrol.

2009. évi CLV. torvény a mindsitett adat védelmérol.

2013. évi L. térvény az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol.

41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagarsl szolé 2013. évi L. térvényben meghatarozott technolégiai biztonsagi,
valamint a biztonsagos informacios eszkdzokre, termékekre, tovabba a biztonsagi osztalyba

és biztonsagi szintbe sorolasra vonatkozé kdvetelményekrél.

1069/2014. (1l. 19.) Korm. hatarozat Magyarorszag Nemzeti Infokommunikaciés

Stratégiajarol.

1139/2013. (lll. 21.) Kormanyhatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl.

38/2011. (lll. 22.) Kormanyrendelet a nemzeti adatvagyon korébe tartozo allami

nyilvantartasok adatfeldolgozasanak biztositasardl.

2010. évi CLVII. Torvény a nemzeti adatvagyon korébe tartozé allami nyilvantartasok

fokozottabb védelméral.

ISO/IEC 2700x szabvanysorozat az informaciébiztonsagrol.

19. Melléklet

19.1. Informatikai rendszerek védelmi igényei

Biztonsagi osztaly A biztonsagi osztalyra vonatkoz6 minimalis védelmi igények
o . .| A 3-as szintl biztonsagi osztalyba tartozé anyagok logikai
3-as szintl biztonsagi PR . A X
4l hozzaférését jelszavakon és hozzaférési jogosultsagokon
osztaly alapuld védelmi rendszerrel kell biztositani.
o A jelszavak hasznalatara vonatkozo f6 szabalyok a kévetkezék:
o Legalabb 8 karakterbdl kell allnia.
o Legalabb 1 szamot, 1 nagybetit és nem értelmes
karakter sorozatot kell tartalmaznia.
o Jelszavak helyett biometriai azonositas hasznalhato.
e A napldzni kell a kdvetkezbket:
o Sikeres bejelentkezések.
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Biztonsagi osztaly

A biztonsagi osztalyra vonatkozé minimalis védelmi igények

o Sikeres alkalmazas és rendszerinditasok ill. leallitasok.
A 3-as szintl biztonsagi osztalyba tartoz6é adatok képerny6kon
torténé megjelenitése csak feligyelet esetén lehetséges (lres
képerny6 policy).
A 3-as szintl biztonsagi osztalyba tartoz6 papiralapu anyagok
nyomtatott példanyai csak munkaidében, felugyelet mellett
lehetnek elzaratlanok (Ures irdasztal policy), munkaidén kivdl
elzarva kell 6ket tartani. Amennyiben nem feltétlenul szikséges,
keriljuk az anyagok kinyomtatasat.
A 3-as szintl biztonsagi osztalyba tartoz6 adatokat tartalmazé
adathordozoékat, ill. ezek papir alapu valtozatait selejtezni
kizarélag fizikai megsemmisités utjan lehetséges.
A 3-as szintl biztonsagi osztalyba tartoz6 adatokat tartalmazé
meghibasodott szamitdégép szervizbe t6rténd szallitasa el6tt
belble az adathordozot el kell tavolitani.
Adatatvitelre valamint mentésre, archivalasra hasznalt
adathordozok tarolasa csak megbizhatdan zart helyen torténhet.
Biztositani kell az adathordozok és dokumentaciok tiz- és
vagyonvedett tarolasat.
Figyelembe kell venni a 2011. évi CXII. térvény az informacios
onrendelkezési jogrol és az informacio-szabadsagrol torveny
el6irasait
A rendszer megbizhatdsagat j6 minéségi és megfelelé szamu
referenciaval rendelkez6 hardver és szoftver termékek
beszerzésével kell biztositani.
A szerverek és a haldzati aktiv elemek szamara olyan
szunetmentes villamos energia ellatast kell biztositani, amely
képes legalabb 30 percnyi villamos energia kiesés athidalasara.
A szervereket és a haldzati aktiv elemeket, valamint a
kabelrendezbket, tovabba a dokumentaciot zarhato
helyiségekben kell elhelyezni.
A szervereket és a haldzati aktiv elemeket hideg tartalékolassal
kell ellatni.
Hibatlré diszk alrendszereket és tapegységeket kell alkalmazni.
Adatbazisokrdl (beleértve a biztonsagi naplé allomanyokat is)
heti teljes és napi inkrementalis mentést kell végezni kilon
adattarolora. Biztositani kell, hogy a kulls6 adattarolok ciklikus
csere esetén legalabb 1 hétig ne keruljenek felllirasra.
A rendszerek lUzemeltetésének tamogatasara 24 éran bellli
hibaelharitasra vonatkozé support szilkséges.
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19.2. Relevans IT biztonsagi szerepkorok — szervezeten bellili munkakorok
osszerendelése

IT biztonsagi szerepkor Szervezeten belili munkakor

IT biztonsagert felelés vezetd Nemzeti Kornyezetlgyi Intézet (NEKI)

Adatgazdak/vagyongazdak igazgato

IT rendszer Uzemeltetéséért felelés vezetd informatikus

19.3. Fogalomtar

Fogalom Meghatarozasa

Adat Az informacié absztrakt, egyezményes jelrendszerben rogzitett
reprezentacidja. Tények, elképzelések, utasitasok emberi vagy
technikai eszkozokkel torténé formalizalt abrazolasa ismertetés,
feldolgozas, ill. tavkozlés céljara.

Adatallomany Valamely informatikai rendszerben lévé adatok logikai 6sszefogasa,

amelyet egy névvel jeldlnek.

Adatatvitel Adatok szallitasa Osszekottetéseken, Osszekotd utakon (példaul
szamitogépek kozott).

Adatbazis Informatikai szemléleti megkdzelités esetén hasznalatos: strukturalt
adatok Osszessége, amelyet egy tarolaséra, lekérdezésére és
szerkesztésére alkalmas szoftvereszkoz kezel.

Adatbiztonsag Az adatok jogosulatlan megszerzése, moddositasa és tonkretétele
elleni milszaki és szervezési intézkedések és eljarasok egyuttes

rendszere.

Adatfeldolgozas

Az adatok gyljtése, rendszerezése, torlése, archivalasa.

Adatkor

A szervezeti mikddést szem el6tt tartdé megkozelités fogalma: az
azonos muikodési terliletekhez tartozo adatok 6sszességét jelenti.

Adatgazda Az a szervezeti pozicid, aki rendelkezik az adott adatkérhoz torténd
hozzaférésekrol.

Adathordozé Adatok tarolasara alkalmas eszkoéz (diszk, pen drive, memoriat
tartalmazo kisméreti eszk6z, mikrofilm, papir stb.)

Adatvagyon A kulsé szervezetek szamara szolgaltatott, ill. a szervezet sajat bels6
mikodéshez szikséges relevans adatok dsszessége, fuggetlendl attdl,
hogy az milyen adathordozén, ill. milyen jelleggel (adatbazis, fajl, papir)
all rendelkezésre.
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Fogalom Meghatarozasa

Biztonsag

Kedvez6 allapot, amelynek a megvaltozasa nem kizart, de Kkis
valészinlséga.

Bizalmassag

Az a tulajdonsag, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak  ismerhessék meg, illetve rendelkezhessenek a
felhasznalasardl.

Fenyegetettség Olyan allapot, amelyben az eréforrasok bizalmassaga, sértetlensége,
rendelkezésre allasa sérilhet.
Hoax Leggyakrabban emailben terjedé alhirek, megtéveszté lanclevelek

elnevezése.

Informatikai biztonsag

Olyan allapot, amikor a cég vagy intézmény informatikai eréforrasai
bizalmassaga, sértetlensége, hitelessége és rendelkezésre allasanak a

fenyegetettsége minimalis, azaz igen kicsi a kedvez6é A&llapot
megvaltozasanak valdszinlsége.
Informatikai szolgaltatas | Informacidtechnolégian  alapulé rendszerek  altal mikddtetett

kapcsol6dd funkciok rendszere, amely egy vagy tobb szervezeti
tevékenységet  tamogat. Bar szamos  hardver, szoftver,
telekommunikacios elem alkotja, a felhasznalé szamara koherens és
Onall6 entitasként érzékelhetd.

IP cim Az internetre csatlakoztatott gépek egyedi azonositasra szolgald
logikai szintl cim.
ITIL IT Infrastructure Library — Az IT rendszerek tagabb értelemben vett

Uzemeltetésére vonatkozé nemzetkdzi ajanlasgydjtemény.

Megenged? lista

Klasszikus spamszirési modszer (whitelist), amellyel biztosithat6, hogy
a legitim levelek véletlenul se kertljenek a spamek kézé.

PIN kéd

Personal Identification Number, személyes azonosité kéd.

Rendelkezésre allas

Olyan allapot, amelyben a rendszer az eredeti rendeltetésének
megfelel6 szolgaltatasokat nyujtani tudja elvart performanciaval,
meghatarozott helyen és idében.

ServiceDesk

Az a szervezeti egység, amely felé a felhasznaldk jelezhetik az
informatikai rendszer hasznalata soran fellépd problémaikat és amely
ezek elharitasaban tamogatast, segitséget nyuijt.

Sértetlenség

Az a tulajdonsag, amely arra vonatkozik, hogy az adat az eredeti
allapotnak megfelel, fizikailag és logikailag teljes és bizonyitottan vagy
bizonyithatéan az elvart forrasbdl szarmazik.

SPAM Kéretlen reklamlevelek, melyek kildése a legtobb esetben térvénybe
Utk6zd tevékenység.
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Fogalom Meghatarozasa

Szakrendszer

Jogszabaly altal szabalyozott, az FM, illetve egy vagy tdbb
hattérintézmény szakmai munkajat tamogaté egyedi fejlesztési
alkalmazas, adatbazis, illetve egyéb szoftver.

Torrent

Tartalmak felhasznaldok egymas kozotti cseréjére létrehozott elosztott
rendszer. Sok esetben jogvédett tartalmak illegalis megosztasara
alkalmazott szolgaltatas.

Tizfal

A szervezet haldzatanak hatarfeliiletén elhelyezett berendezések és
szabalyok 0sszessége, amelyek segitségével a kulsé és bels6é haldzat
kozotti forgalom naplézasra és korlatozasra kertil.

Veszélyforras

Olyan tényez6, amelynek hatasara, ill. bekdvetkezésekor az IT
rendszerben nem kivant allapot jon létre, az IT rendszer biztonsaga
sérdl.

Virus Szandékosan karokozas céljabdl készitett kdd, amely a felhasznald
szandéka ellenére telepll fel a szamitégépre és annak hibas
mikodését okozza

VPN Virtual Private Network. Olyan maganhalozat, amely az internet
felhasznalasaval, de azon keresztul titkositott csatornan valésul meg.

Warez oldal A szerz6i jogvédett tartalmak jogsértd6 kereskedelme céljabdl
létrehozott tartalomszolgaltatas.
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19.4. Adatkezelési nyilatkozat - minta

ADATKEZELESI NYILATKOZAT

Alulirott név: ... , muNkakor: ..o, , a Balaton-
felvidéki Nemzeti Park Igazgatésag munkavallaléja nyilatkozom, hogy a munkakdérémhoz
tartozé feladatok ellatasa soran a tudomasomra jutott informaciékat meg6rzéom, azt
illetéktelen személyek részére nem adom at.

A munkavégzés soran csak a részemre hozzaférheté adatokkal dolgozom, mas adatok
hozzaférésére kisérletet sem teszek.

Nyilatkozom, hogy a munkaltaté Balaton-felvidéki Nemzeti Park Igazgatésag Informatikai
Biztonsagi Szabalyzatat ismerem, azt ram nézve kotelezének fogadom el, és annak
betartasara kotelezettséget vallalok.

Tudomasul veszem, hogy kezelésembe kizarélag az alabbi adatok tartoznak:

a nyilatkozatot adé munkavallalo alairasa

Kapja: 1. Munkavallalé
2. Informatikus
3. Személyzeti irattar - helyben
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19.5. Jogosultsag igénylé lap

lktatészam: ............. 120......

Név:

Beosztas/jogallas:

Munkakor:

Szervezeti egység:

Szervezeti egység vezetdje:

[]  Uj jogosultsagleszkdz igénylése

[l Meglévé jogosultsag(ok) torlése

[ Mar meglévd jogosultsag(ok) modositasa

A kivant eljarast kérjik X-el jeldlni!

Igényelt jogosultsagok/eszkdzok?

Datum-tol Igénylés (X) / Torlés (T) /
Felfuggesztés (F)

Megjegyzés:

Déatum: szervezeti egység vezetdje
igénylé

Engedélyezte:

Igazgaté

Datum: alairas

Informatikus

Datum: alairas

3 Halozati belépés, Levelezés, / Belépdkratya / Belépbkartydhoz kod és jelszé6 /| TAKARNET program telepitése

ArcMap 102 térképprogram telepitése / TIR-hez belépési jelsz6 / Bels6 vezetékes telefon és kéd / Fénymasoléhoz kéd (scan) /
E-mail fiék / H és B meghajtokhoz valé hozzaférés / Haldzati mappa (kdnyvtar) hozzaférés /| Eszkdz hozzaférés /| Eszkdz
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